Wiecej informacji

Daj nauczke

cyberprzestepcom

60% dyrektoréw IT uwaza, ze przegrywajq walke
z cyberprzestepczoscia'. Jak zatem opracowaé
zwycieska strategie bezpieczenstwa?

Witasnie wtedy, gdy uwazasz, ze zabezpieczenia
zostaty wzmocnione, pojawia sie nowy cyberatak.
Bardziej wyrafinowany i uporczywy oraz gotowy sia¢
spustoszenie w Twojej firmie. Cyberataki ewoluuja
bez konca, dlatego tez 68% dyrektorow IT uwaza,

ze ich zabezpieczenia punktow koncowych nie sg
wystarczajgce by powstrzymac cyberprzestepcow.

Stato sie to bardzo widoczne podczas ostatniego
ataku w 2018 roku, skierowanego na systemy BIOS
kilku prestizowych organizacji, przeprowadzonego
za pomoca ztosliwego oprogramowania, obecnie
znanego jako LoJax?. Ataki na BIOS od dawna budza
niepokoj, poniewaz moga by¢ praktycznie niemozli-
we do wykrycia, s niezwykle trudne do usuniecia i
mogdg zapewni¢ hakerom niemal catkowitg kontrole
nad zainfekowanym komputerem. Cho¢ taki atak
zawsze byt mozliwy, dla przedsiebiorstw nigdy nie
stat sie rzeczywistoscig — az do teraz.

LoJax powoduije, ze po wigczeniu komputera system
jest podatny na atak. Oprogramowanie antywirusowe
i inne rozwigzania programowe firm trzecich nie
wystarczajg do ochrony sieci — zwtaszcza, ze nie

sg w stanie monitorowac zmian w systemie BIOS.
Zamiast dotgczy¢ do 79% firm, ktore polegajg tylko
na oprogramowaniu antywirusowym?, musisz
opracowac alternatywnag strategie bezpieczenstwa.
Jak? Za pomoca wielowarstwowych rozwigzan
zabezpieczajgcych, ktére sg wbudowane
bezposrednio w sprzet.

Uwazamy, ze kazda decyzja dotyczaca komputera
jest decyzjg zwigzang z bezpieczenstwem. Wtasnie
dlatego urzadzenia HP Elite zostaty zaprojektowane
przede wszystkim z myslg o bezpieczenstwie.

Na przyktad HP EliteBook x360, z opcjonalnymi
procesorami Intel® Core™ i7 dsmej generacji, posiada
funkcje bezpieczenstwa wymuszone przez sprzet,
aby zapewni¢ wielowarstwowg ochrone, ktéra chroni
Twoja firme z kazdej strony.
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Twoi pracownicy to Innowacyjne funkcje bezpieczenstwa, takie jak HP
mobilny cel hakerdw Sure View Gen2*, czyli opcjonalna zintegrowana
wizualnych ochrona prywatnosci, natychmiast chronig
przed wizualnym atakiem. Natomiast HP Sure
Click® uwalnia uzytkownika od koniecznosci
identyfikowania bezpiecznych stron internetowych.
Zamiast tego komputer sam tworzy izolowang sesje
przegladania i zapobiega rozprzestrzenianiu sie
ztosliwego oprogramowania z jednej zainfekowanej
karty na druga.

Jesli taki atak, jak LoJax wystapi w Twojej firmie,
mozesz kontynuowac prace bezpiecznie, wiedzac,
Ze masz ulepszone zabezpieczenia wbudowane w
komputer. Jako pierwsza ochrona BIOS z funkcja
samonaprawy, HP Sure Start Gen4® automatycznie
wykrywa atak ztosliwego oprogramowania — nawet
nigdy wczesniej niewidzianego — i przywraca
system BIOS.

Zabezpieczenie firmy za pomoca tych
najnowoczesniejszych urzadzen moze by¢ trudne
w realizacji. W takim przypadku mozna skorzystac
Z pomocy rozwigzan, takich jak ustuga HP Device
as a Service (DaaS)”. HP DaaS upraszcza sposob
wyposazania pracownikéw w odpowiedni sprzet,
akcesoria i ustugi — wszystko to przy elastycznym
podejsciu, ktére odpowiada potrzebom w zakresie
bezpieczenstwa.

Aby dowiedzie¢ sie, w jaki sposab chroni¢ swojg firme przed cyberatakami, przeczytaj naszg broszure
Praktyczny podrecznik cyberbezpieczenstwa.
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® Ustuga HP Sure Click jest dostepna na wiekszosci komputerow HP i obstuguje przegladarki Microsoft® Internet Explorer, Google Chrome i Chromium™.
Gdy na komputerze sg zainstalowane Microsoft Office lub Adobe Acrobat, obstugiwane zatgczniki obejmujg Microsoft Office (Word, Excel, PowerPoint) i pliki
PDF w trybie tylko do odczytu.

5 Rozwigzanie HP Sure Start Gen4 jest dostepne w przypadku produktow HP Elite oraz HP Pro 600 wyposazonych w procesory Intel lub AMD 6smej
generacji.

7 Plany i/lub sktadniki HP DaaS moga sie rozni¢ w zaleznosci od regionu lub autoryzowanego partnera ustugi HP DaaS. Prosimy o kontakt z lokalnym
przedstawicielem HP lub autoryzowanym partnerem DaaS w celu uzyskania szczegdtowych informaciji dotyczacych Twojej lokalizacji. Ustugi HP podlegaja
odpowiednim regulaminom $wiadczenia ustug HP, ktore sg przekazywane Klientowi w momencie zakupu. Klientowi moga przystugiwac¢ dodatkowe prawa
ustawowe wynikajgce ze stosownych przepisow lokalnych. Regulamin $wiadczenia ustugi HP oraz Ograniczona gwarancja HP przekazywane Klientowi
wraz z Produktem HP nie wptywaja w zaden sposéb na takie dodatkowe prawa.
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